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PREDMET A UCEL PROJEKTU

Projektem TURRIS je vyzkumny projekt sdruzeni CZ.NIC, z. s. p. o., IC 67985726, se
sidlem MileSovska 1136/5, Praha 3 (dale jen ,sdruZeni CZ.NIC“), jehoZ Gclelem je
ochrana domacich siti prostfednictvim specialniho routeru (router TURRIS , dale jen
,Zarizeni”).

Zatizeni umoZiuje provadéni vzdalenych automatickych aktualizaci a monitoring,
analyzu a sbér informaci o bezpecnostnich uddlostech v oblasti pocitacovych siti,
zejména internetu. Detailni informace jsou k dispozici na webovych strankach projektu
www.turris.cz.

UCAST V PROJEKTU (SBER DAT)

Vlastnik ¢i uzivatel Zatizeni (ddale jen ,Vlastnik”) se projektu dle téchto podminek
ucastni dobrovolnym aktivnim umoznénim sbéru dat provedenym zapnutim této
funkce v uzivatelském rozhrani Zafizeni. Vlastnik zapnutim této funkce souhlasi se
zapojenim Zatizeni do monitoringu, analyzy a sbéru informaci dle téchto podminek a
zavazuje se umoznovat CZ.NIC po celou dobu trvani ucasti na projektu vykon ¢éinnosti
popsanych v téchto podminkach.

Nutnou podminkou Ucasti v této Casti projektu je umoznéni automatickych aktualizaci
Zafizeni, které jsou upraveny samostatnymi Podminkami Gc&asti v projektu Turris
(automatické aktualizace zafizeni).

Vlastnik je opravnén ucast v projektu kdykoliv a bez udani dlvodu ukondit, a to
vypnutim této funkce v uZivatelském rozhrani Zafizeni.

SdruZeni CZ.NIC je opravnéno kdykoliv a bez udani dlvodu ukoncit Ucast Vlastnika
v projektu nebo projekt jako takovy, a to i bez predchoziho informovani Vlastnika.

SBER DAT PROSTREDNICTVIM ZARIZENI

Sdruzeni CZ.NIC je opravnéno monitorovat a sbirat data prochazejici Zafizenim za
Ucelem bezpeénostnich analyz a generovani statistik. Pfedmétem monitoringu a sbéru
budou:

3.1.1 Identifikacni Udaje Zafizeni, udaje o jeho teploté, napéti a proudu z internich
senzor(, informace o vyuZiti procesoru a paméti a jejim obsazeni ¢i poskozeni,
informace o chybach v predinstalovaném softwarovém vybaveni nebo


http://www.turris.cz/
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softwarovém vybaveni, které bylo sdruzenim CZ.NIC do Zafizeni instalovano v
prabéhu trvani ucasti subjektu udajl v projektu,

3.1.2 protokol komunikace, jeho zdroj a cil (technicky popis - data na drovni hlavi¢ek
paketll umoZnujici zejména odlisit IPv4/IPvé nebo TCP/UDP, typ paketu,
identifikovat zdrojovou a cilovou adresu, zdrojovy a cilovy port, cas
komunikace),

3.1.3 data z aplika¢ni vrstvy, ktera maji povahu metadat (napf. obsah DNS paketd,
hlavicky HTTP protokolu, certifikaty pouZzité v ramci inicializace TLS spojeni
apod.), a to vyhradné za predpokladu, Ze jsou pro danou bezpecnostni analyzu
nezbytna a pfi splnéni podminek stanovenych v ¢lanku 3.2,

3.1.4 statistickd data o spojeni zahrnujici velikost paketl, pouZivany protokol,
mnozstvi dat prenesenych v rdmci jednoho spojeni a

3.1.5 data logl nepovolenych pfistupl z firewallu v rozsahu odpovidajicim ¢lanku
3.1.2.

Predmétem monitoringu a sbéru nebude obsah komunikace (vnitfni obsah paketa).
Sdruzeni CZ.NIC se zavazuje, Ze nebude monitorovat ani sbirat informace o obsahu
komunikace (vnitfni obsah paketu), véetné osobnich udajli, hesel a podobné, které jsou
obsazeny v prenasenych paketech, s vyjimkou analyzy dat dle ¢lanku 3.1.3.

Sdruzeni CZ.NIC je pro uUcely testovani sitové dostupnosti (napf. analyza dostupnosti
sitovych sluZeb) oprdvnéno ze Zafizeni iniciovat spojeni se sitovymi zafizenimi tretich
stran. Sdruzeni CZ.NIC se zavazuje omezit objem takto generovanych tok( na nezbytné
minimum a nepouzivat tuto sluzbu vrozporu spravy a opravnénymi zajmy
vlastnik(/provozovatell cilovych zafizeni, jakoz i Vlastnika.

Sdruzeni CZ.NIC je opravnéno monitorovat a analyzovat pouze sitovy provoz mezi
vnitini siti a Internetem, provoz uvnitf vnitini sité nebude jakkoliv monitorovan, ani
analyzovan.

4 NAKLADANI SE ZISKANYMI DATY A OCHRANA OSOBNICH UDAJU
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Misto, zpUsob a pravidla zpracovani ziskanych dat, véetné pravidel pro poskytovani
takto ziskanych dat, jsou popsany v Zdsadach zpracovani osobnich udaju vydanych

sdruZzenim CZ.NIC (dale jen ,Zasady”), pficemz Zasady se poutZiji i v pfipadé, Ze takova
data nejsou osobnimi Udaji ve smyslu platnych pravnich predpisa.

Zpracovani Udaju , které budou sdruzeni CZ.NIC poskytnuty v souvislosti s projektem, a
které jsou osobnimi udaji dle platnych pravnich predpis(, se fidi Zdsadami.

Sdruzeni CZ.NIC neodpovida za ptripadné skody, které Vlastnikovi vzniknou z divodu
podezielych datovych tok(, $kodlivého sitového provozu & vnéj$iho utoku. Uéelem
Zatizeni je predevSim monitoring, analyza a sbér informaci o bezpecnostnich
udalostech, vyzkumna ¢innost v oblasti sitové bezpecénosti a iniciace a navrhy vylepseni
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v této oblasti. Sdruzeni CZ.NIC v Zddném pfipadé neposkytuje Vlastnikovi ochranu proti
sitovym utokdm, sSkodlivym datovym tokim a dalSim bezpecnostnim incidentim, ke
kterym maze v ramci sité Internet dochazet.

POVINNOSTI VLASTNIKA ZAPOJENEHO DO PROJEKTU

V pfipadé, ze Vlastnik umozni uzivani Zafizeni i dalSim osobam, je povinen takové osoby
informovat o funkcich tohoto Zafizeni dle téchto podminek, a dale o rozsahu a zplsobu
nakladani se ziskanymi daty dle téchto podminek.

Vlastnik bere na védomi, Ze pokud provede Upravy ¢i zmény programového vybaveni
Zafizeni (napf. instalace dalSiho programového vybaveni), mize dojit k omezeni nebo
znemoznéni ¢innosti dle téchto podminek.

Vlastnik bere na védomi a souhlasi, Ze pro ucely plnéni pfedmétu a ucelu projektu dle
téchto podminek bude dochazet k datovym prenosiim z a na Zafizeni, pfiéemzZ rozsah
datové naroc¢nosti minimalné za predchazejici casové obdobi (obvykle kalendarni
mésic) bude mozné zjistit na uZivatelské strance projektu, obvykle viak nepfesahne 500
MB za kalendarni mésic. VeSkeré uUhrady za datové prenosy, které budou
prostiednictvim Zafizeni probihat, budou hrazeny Vlastnikem v plné vysi a Vlastnikovi
nevznika vUici sdruzeni CZ.NIC narok na jejich Uhradu, a to ani z ¢asti.

Vlastnik neni opravnén jakkoliv zasahovat do komunikace mezi Zafizenim a servery
sdruzeni CZ.NIC, ani komunikovat se servery sdruzeni CZ.NIC uréenymi ke sbéru dat ze
Zatizeni mimo automatickou komunikaci mezi Zarizenim a témito servery.

Vlastnik bere na védomi, Ze analyzy dle téchto podminek je vhodné provadét na co
nejsirSim okruhu Zafizeni v rznych typech siti. Je proto doporucovano uzivat Zafizeni
jako hlavni pristupovy bod pro komunikaci se siti internet, v souladu s jeho ucelem, po
celou dobu trvani ucasti na projektu, 24 hodin denné, 7 dni v tydnu, a to nejlépe pod
vefejnou IP adresou. Predfazuje-li Vlastnik pred Zatizeni jiny sitovy prvek, napf.
modem, je doporucovano, aby toto predfazené zafizeni bylo z hlediska sitového
provozu plné transparentni.

6 ZAVERECNA USTANOVENI

6.1

6.2

Komunikace mezi Vlastnikem a sdruzenim CZ.NIC probihd elektronicky, a to
prostifednictvim e-mailové adresy Vlastnika uvedené v prihlaseni k Ucasti na projektu.
Pro komunikaci se sdruzenim CZ.NIC je ur¢ena e-mailova adresa info@turris.cz.

CZ.NIC je opravnén tyto podminky kdykoliv zménit. CZ.NIC je povinen zverejnit zménu
téchto podminek nejméné 1 mésic prede dnem Uuclinnosti takové zmény, a to
zvefejnénim zmény na https://www.turris.cz, notifikaci zobrazenou v uZivatelském
rozhrani Zafizeni a ozndmenim této zmény zaslanym na e-mailovou adresu Vlastnika.
Vlastnik je oprdvnén zmény téchto podminek odmitnout tim, Ze ukonci Ucast v projektu
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dle ¢lanku 2.3 téchto podminek. Pokud Vlastnik pokracuje v ucasti v Projektu po
ucinnosti zmény podminek, plati, Ze se zménou podminek souhlasi.

6.3 Jakékoliv dodatky, vyhrady, omezeni ¢i odchylky k témto podminkam jsou vylouceny.
6.4 Vztah mezi sdruzenim CZ.NIC a Vlastnikem se fidi pravnim fadem Ceské republiky.

6.5 Je-li Vlastnik spotfebitelem, je pro ptipad spotiebitelského sporu v souvislosti s Ucasti
Vlastnika v projektu subjektem mimosoudniho feSeni takového spotiebitelského sporu
Ceska obchodni inspekce (www.coi.cz).
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