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1 PŘEDMĚT A ÚČEL PROJEKTU
1.1 Projektem TURRIS je výzkumný projekt sdružení CZ.NIC, z.  s.  p.  o.,  IČ 67985726, se

sídlem  Milešovská  1136/5,  Praha  3  (dále  jen  „sdružení  CZ.NIC“),  jehož  účelem  je
ochrana domácích sítí prostřednictvím speciálního routeru (router TURRIS , dále jen
„Zařízení“). 

1.2 Zařízení  umožňuje  provádění  vzdálených  automatických  aktualizací  a  monitoring,
analýzu  a  sběr  informací  o  bezpečnostních  událostech  v oblasti počítačových  sítí,
zejména internetu. Detailní informace jsou k dispozici na webových stránkách projektu
www.turris.cz.

2 ÚČAST V PROJEKTU (SBĚR DAT)
2.1 Vlastník  či  uživatel  Zařízení  (dále  jen  „Vlastník“)  se  projektu  dle  těchto  podmínek

účastní  dobrovolným  aktivním  umožněním  sběru  dat  provedeným  zapnutím  této
funkce  v  uživatelském  rozhraní  Zařízení.  Vlastník  zapnutím  této  funkce  souhlasí  se
zapojením Zařízení do monitoringu, analýzy a sběru informací dle těchto podmínek a
zavazuje se umožňovat CZ.NIC po celou dobu trvání účasti na projektu výkon činností
popsaných v těchto podmínkách.

2.2 Nutnou podmínkou účasti v této části projektu je umožnění automatických aktualizací
Zařízení,  které  jsou  upraveny  samostatnými  Podmínkami  účasti v  projektu  Turris
(automatické aktualizace zařízení).  

2.3 Vlastník  je  oprávněn  účast  v projektu  kdykoliv  a  bez  udání  důvodu  ukončit,  a  to
vypnutím této funkce v uživatelském rozhraní Zařízení. 

2.4 Sdružení  CZ.NIC  je  oprávněno kdykoliv  a  bez  udání  důvodu ukončit  účast  Vlastníka
v projektu nebo projekt jako takový, a to i bez předchozího informování Vlastníka.

3 SBĚR DAT PROSTŘEDNICTVÍM ZAŘÍZENÍ
3.1 Sdružení  CZ.NIC  je  oprávněno  monitorovat  a  sbírat  data  procházející  Zařízením  za

účelem bezpečnostních analýz a generování statistik. Předmětem monitoringu a sběru
budou:

3.1.1 Identifikační údaje Zařízení, údaje o jeho teplotě, napětí a proudu z interních
senzorů, informace o využití procesoru a paměti a jejím obsazení či poškození,
informace  o  chybách  v  předinstalovaném  softwarovém  vybavení  nebo
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softwarovém vybavení, které bylo sdružením CZ.NIC do Zařízení instalováno v
průběhu trvání účasti subjektu údajů v projektu,

3.1.2 protokol komunikace, jeho zdroj a cíl (technický popis - data na úrovni hlaviček
paketů  umožňující  zejména  odlišit  IPv4/IPv6  nebo  TCP/UDP,  typ  paketu,
identifikovat  zdrojovou  a  cílovou  adresu,  zdrojový  a  cílový  port,  čas
komunikace),

3.1.3 data z aplikační  vrstvy, která mají  povahu metadat (např.  obsah DNS paketů,
hlavičky  HTTP  protokolu,  certifikáty  použité  v rámci  inicializace  TLS  spojení
apod.), a to výhradně za předpokladu, že jsou pro danou bezpečnostní analýzu
nezbytná a při splnění podmínek stanovených v článku 3.2,

3.1.4 statistická  data  o  spojení  zahrnující  velikost  paketů,  používaný  protokol,
množství dat přenesených v rámci jednoho spojení a

3.1.5 data  logů  nepovolených  přístupů  z firewallu  v rozsahu  odpovídajícím  článku
3.1.2.

3.2 Předmětem monitoringu a sběru nebude obsah komunikace (vnitřní  obsah paketů).
Sdružení  CZ.NIC se zavazuje,  že nebude monitorovat ani  sbírat  informace o obsahu
komunikace (vnitřní obsah paketů), včetně osobních údajů, hesel a podobně, které jsou
obsaženy v přenášených paketech, s výjimkou analýzy dat dle článku 3.1.3.

3.3 Sdružení CZ.NIC je pro účely testování síťové dostupnosti (např. analýza dostupnosti
síťových služeb) oprávněno ze Zařízení iniciovat spojení se síťovými zařízeními třetích
stran. Sdružení CZ.NIC se zavazuje omezit objem takto generovaných toků na nezbytné
minimum  a  nepoužívat  tuto  službu  v rozporu  s právy  a  oprávněnými  zájmy
vlastníků/provozovatelů cílových zařízení, jakož i Vlastníka.

3.4 Sdružení  CZ.NIC  je  oprávněno  monitorovat  a  analyzovat  pouze  síťový  provoz  mezi
vnitřní sítí a Internetem, provoz uvnitř vnitřní sítě nebude jakkoliv monitorován, ani
analyzován.

4 NAKLÁDÁNÍ SE ZÍSKANÝMI DATY A OCHRANA OSOBNÍCH ÚDAJŮ 
4.1 Místo,  způsob a pravidla  zpracování  získaných dat,  včetně pravidel  pro poskytování

takto  získaných  dat,  jsou  popsány  v  Zásadách  zpracování  osobních  údajů  vydaných
sdružením CZ.NIC (dále jen „Zásady“), přičemž Zásady se použijí i v případě, že taková
data nejsou osobními údaji ve smyslu platných právních předpisů.

4.2 Zpracování údajů , které budou sdružení CZ.NIC poskytnuty v souvislosti s projektem, a
které jsou osobními údaji dle platných právních předpisů, se řídí Zásadami.

4.3 Sdružení  CZ.NIC neodpovídá za případné škody,  které Vlastníkovi  vzniknou z důvodu
podezřelých  datových  toků,  škodlivého  síťového provozu  či  vnějšího  útoku.  Účelem
Zařízení  je  především  monitoring,  analýza  a  sběr  informací  o  bezpečnostních
událostech, výzkumná činnost v oblasti síťové bezpečnosti a iniciace a návrhy vylepšení



v této oblasti. Sdružení CZ.NIC v žádném případě neposkytuje Vlastníkovi ochranu proti
síťovým útokům, škodlivým datovým tokům a dalším bezpečnostním incidentům, ke
kterým může v rámci sítě  Internet docházet. 

5 POVINNOSTI VLASTNÍKA ZAPOJENÉHO DO PROJEKTU
5.1 V případě, že Vlastník umožní užívání Zařízení i dalším osobám, je povinen takové osoby

informovat o funkcích tohoto Zařízení dle těchto podmínek, a dále o rozsahu a způsobu
nakládání se získanými daty dle těchto podmínek. 

5.2 Vlastník bere na vědomí, že pokud provede úpravy či změny programového vybavení
Zařízení (např. instalace dalšího programového vybavení), může dojít k omezení nebo
znemožnění činností dle těchto podmínek.

5.3 Vlastník bere na vědomí a souhlasí, že pro účely plnění předmětu a účelu projektu dle
těchto podmínek bude docházet k datovým přenosům z a na Zařízení, přičemž rozsah
datové  náročnosti minimálně  za  předcházející  časové  období  (obvykle  kalendářní
měsíc) bude možné zjistit na uživatelské stránce projektu, obvykle však nepřesáhne 500
MB  za  kalendářní  měsíc.  Veškeré  úhrady  za  datové  přenosy,  které  budou
prostřednictvím Zařízení probíhat, budou hrazeny Vlastníkem v plné výši a Vlastníkovi
nevzniká vůči sdružení CZ.NIC nárok na jejich úhradu, a to ani z části. 

5.4 Vlastník  není  oprávněn jakkoliv  zasahovat  do komunikace mezi  Zařízením a  servery
sdružení CZ.NIC, ani komunikovat se servery sdružení CZ.NIC určenými ke sběru dat ze
Zařízení mimo automatickou komunikaci mezi Zařízením a těmito servery.

5.5 Vlastník bere na vědomí, že analýzy dle těchto podmínek je vhodné provádět na co
nejširším okruhu Zařízení v různých typech sítí. Je proto doporučováno užívat Zařízení
jako hlavní přístupový bod pro komunikaci se sítí internet, v souladu s jeho účelem, po
celou dobu trvání účasti na projektu, 24 hodin denně, 7 dní v týdnu, a to nejlépe pod
veřejnou  IP  adresou.  Předřazuje-li  Vlastník  před  Zařízení  jiný  síťový  prvek,  např.
modem,  je  doporučováno,  aby  toto  předřazené  zařízení  bylo  z hlediska  síťového
provozu plně transparentní. 

6 ZÁVĚREČNÁ USTANOVENÍ
6.1 Komunikace  mezi  Vlastníkem  a  sdružením  CZ.NIC  probíhá  elektronicky,  a  to

prostřednictvím e-mailové adresy Vlastníka uvedené v přihlášení k účasti na projektu.
Pro komunikaci se sdružením CZ.NIC je určena e-mailová adresa info@turris.cz. 

6.2 CZ.NIC je oprávněn tyto podmínky kdykoliv změnit. CZ.NIC je povinen zveřejnit změnu
těchto  podmínek  nejméně  1  měsíc  přede  dnem  účinnosti takové  změny,  a  to
zveřejněním  změny  na  http  s  ://www.  turris  .cz  ,  notifikací  zobrazenou  v  uživatelském
rozhraní Zařízení a oznámením této změny zaslaným na e-mailovou adresu Vlastníka.
Vlastník je oprávněn změny těchto podmínek odmítnout tím, že ukončí účast v projektu
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dle  článku  2.3  těchto  podmínek.  Pokud  Vlastník  pokračuje  v  účasti v  Projektu  po
účinnosti změny podmínek, platí, že se změnou podmínek souhlasí.

6.3 Jakékoliv dodatky, výhrady, omezení či odchylky k těmto podmínkám jsou vyloučeny.

6.4 Vztah mezi sdružením CZ.NIC a Vlastníkem se řídí právním řádem České republiky. 

6.5 Je-li Vlastník spotřebitelem, je pro případ spotřebitelského sporu v souvislosti s účastí
Vlastníka v projektu subjektem mimosoudního řešení takového spotřebitelského sporu
Česká obchodní inspekce (www.coi.cz). 
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	1 PŘEDMĚT A ÚČEL PROJEKTU
	1.1 Projektem TURRIS je výzkumný projekt sdružení CZ.NIC, z. s. p. o., IČ 67985726, se sídlem Milešovská 1136/5, Praha 3 (dále jen „sdružení CZ.NIC“), jehož účelem je ochrana domácích sítí prostřednictvím speciálního routeru (router TURRIS , dále jen „Zařízení“).
	1.2 Zařízení umožňuje provádění vzdálených automatických aktualizací a monitoring, analýzu a sběr informací o bezpečnostních událostech v oblasti počítačových sítí, zejména internetu. Detailní informace jsou k dispozici na webových stránkách projektu www.turris.cz.

	2 ÚČAST V PROJEKTU (SBĚR DAT)
	2.1 Vlastník či uživatel Zařízení (dále jen „Vlastník“) se projektu dle těchto podmínek účastní dobrovolným aktivním umožněním sběru dat provedeným zapnutím této funkce v uživatelském rozhraní Zařízení. Vlastník zapnutím této funkce souhlasí se zapojením Zařízení do monitoringu, analýzy a sběru informací dle těchto podmínek a zavazuje se umožňovat CZ.NIC po celou dobu trvání účasti na projektu výkon činností popsaných v těchto podmínkách.
	2.2 Nutnou podmínkou účasti v této části projektu je umožnění automatických aktualizací Zařízení, které jsou upraveny samostatnými Podmínkami účasti v projektu Turris (automatické aktualizace zařízení).
	2.3 Vlastník je oprávněn účast v projektu kdykoliv a bez udání důvodu ukončit, a to vypnutím této funkce v uživatelském rozhraní Zařízení.
	2.4 Sdružení CZ.NIC je oprávněno kdykoliv a bez udání důvodu ukončit účast Vlastníka v projektu nebo projekt jako takový, a to i bez předchozího informování Vlastníka.

	3 SBĚR DAT PROSTŘEDNICTVÍM ZAŘÍZENÍ
	3.1 Sdružení CZ.NIC je oprávněno monitorovat a sbírat data procházející Zařízením za účelem bezpečnostních analýz a generování statistik. Předmětem monitoringu a sběru budou:
	3.1.1 Identifikační údaje Zařízení, údaje o jeho teplotě, napětí a proudu z interních senzorů, informace o využití procesoru a paměti a jejím obsazení či poškození, informace o chybách v předinstalovaném softwarovém vybavení nebo softwarovém vybavení, které bylo sdružením CZ.NIC do Zařízení instalováno v průběhu trvání účasti subjektu údajů v projektu,
	3.1.2 protokol komunikace, jeho zdroj a cíl (technický popis - data na úrovni hlaviček paketů umožňující zejména odlišit IPv4/IPv6 nebo TCP/UDP, typ paketu, identifikovat zdrojovou a cílovou adresu, zdrojový a cílový port, čas komunikace),
	3.1.3 data z aplikační vrstvy, která mají povahu metadat (např. obsah DNS paketů, hlavičky HTTP protokolu, certifikáty použité v rámci inicializace TLS spojení apod.), a to výhradně za předpokladu, že jsou pro danou bezpečnostní analýzu nezbytná a při splnění podmínek stanovených v článku 3.2,
	3.1.4 statistická data o spojení zahrnující velikost paketů, používaný protokol, množství dat přenesených v rámci jednoho spojení a
	3.1.5 data logů nepovolených přístupů z firewallu v rozsahu odpovídajícím článku 3.1.2.

	3.2 Předmětem monitoringu a sběru nebude obsah komunikace (vnitřní obsah paketů). Sdružení CZ.NIC se zavazuje, že nebude monitorovat ani sbírat informace o obsahu komunikace (vnitřní obsah paketů), včetně osobních údajů, hesel a podobně, které jsou obsaženy v přenášených paketech, s výjimkou analýzy dat dle článku 3.1.3.
	3.3 Sdružení CZ.NIC je pro účely testování síťové dostupnosti (např. analýza dostupnosti síťových služeb) oprávněno ze Zařízení iniciovat spojení se síťovými zařízeními třetích stran. Sdružení CZ.NIC se zavazuje omezit objem takto generovaných toků na nezbytné minimum a nepoužívat tuto službu v rozporu s právy a oprávněnými zájmy vlastníků/provozovatelů cílových zařízení, jakož i Vlastníka.
	3.4 Sdružení CZ.NIC je oprávněno monitorovat a analyzovat pouze síťový provoz mezi vnitřní sítí a Internetem, provoz uvnitř vnitřní sítě nebude jakkoliv monitorován, ani analyzován.

	4 NAKLÁDÁNÍ SE ZÍSKANÝMI DATY A OCHRANA OSOBNÍCH ÚDAJŮ
	4.1 Místo, způsob a pravidla zpracování získaných dat, včetně pravidel pro poskytování takto získaných dat, jsou popsány v Zásadách zpracování osobních údajů vydaných sdružením CZ.NIC (dále jen „Zásady“), přičemž Zásady se použijí i v případě, že taková data nejsou osobními údaji ve smyslu platných právních předpisů.
	4.2 Zpracování údajů , které budou sdružení CZ.NIC poskytnuty v souvislosti s projektem, a které jsou osobními údaji dle platných právních předpisů, se řídí Zásadami.
	4.3 Sdružení CZ.NIC neodpovídá za případné škody, které Vlastníkovi vzniknou z důvodu podezřelých datových toků, škodlivého síťového provozu či vnějšího útoku. Účelem Zařízení je především monitoring, analýza a sběr informací o bezpečnostních událostech, výzkumná činnost v oblasti síťové bezpečnosti a iniciace a návrhy vylepšení v této oblasti. Sdružení CZ.NIC v žádném případě neposkytuje Vlastníkovi ochranu proti síťovým útokům, škodlivým datovým tokům a dalším bezpečnostním incidentům, ke kterým může v rámci sítě Internet docházet.

	5 POVINNOSTI VLASTNÍKA ZAPOJENÉHO DO PROJEKTU
	5.1 V případě, že Vlastník umožní užívání Zařízení i dalším osobám, je povinen takové osoby informovat o funkcích tohoto Zařízení dle těchto podmínek, a dále o rozsahu a způsobu nakládání se získanými daty dle těchto podmínek.
	5.2 Vlastník bere na vědomí, že pokud provede úpravy či změny programového vybavení Zařízení (např. instalace dalšího programového vybavení), může dojít k omezení nebo znemožnění činností dle těchto podmínek.
	5.3 Vlastník bere na vědomí a souhlasí, že pro účely plnění předmětu a účelu projektu dle těchto podmínek bude docházet k datovým přenosům z a na Zařízení, přičemž rozsah datové náročnosti minimálně za předcházející časové období (obvykle kalendářní měsíc) bude možné zjistit na uživatelské stránce projektu, obvykle však nepřesáhne 500 MB za kalendářní měsíc. Veškeré úhrady za datové přenosy, které budou prostřednictvím Zařízení probíhat, budou hrazeny Vlastníkem v plné výši a Vlastníkovi nevzniká vůči sdružení CZ.NIC nárok na jejich úhradu, a to ani z části.
	5.4 Vlastník není oprávněn jakkoliv zasahovat do komunikace mezi Zařízením a servery sdružení CZ.NIC, ani komunikovat se servery sdružení CZ.NIC určenými ke sběru dat ze Zařízení mimo automatickou komunikaci mezi Zařízením a těmito servery.
	5.5 Vlastník bere na vědomí, že analýzy dle těchto podmínek je vhodné provádět na co nejširším okruhu Zařízení v různých typech sítí. Je proto doporučováno užívat Zařízení jako hlavní přístupový bod pro komunikaci se sítí internet, v souladu s jeho účelem, po celou dobu trvání účasti na projektu, 24 hodin denně, 7 dní v týdnu, a to nejlépe pod veřejnou IP adresou. Předřazuje-li Vlastník před Zařízení jiný síťový prvek, např. modem, je doporučováno, aby toto předřazené zařízení bylo z hlediska síťového provozu plně transparentní.

	6 ZÁVĚREČNÁ USTANOVENÍ
	6.1 Komunikace mezi Vlastníkem a sdružením CZ.NIC probíhá elektronicky, a to prostřednictvím e-mailové adresy Vlastníka uvedené v přihlášení k účasti na projektu. Pro komunikaci se sdružením CZ.NIC je určena e-mailová adresa info@turris.cz.
	6.2 CZ.NIC je oprávněn tyto podmínky kdykoliv změnit. CZ.NIC je povinen zveřejnit změnu těchto podmínek nejméně 1 měsíc přede dnem účinnosti takové změny, a to zveřejněním změny na https://www.turris.cz, notifikací zobrazenou v uživatelském rozhraní Zařízení a oznámením této změny zaslaným na e-mailovou adresu Vlastníka. Vlastník je oprávněn změny těchto podmínek odmítnout tím, že ukončí účast v projektu dle článku 2.3 těchto podmínek. Pokud Vlastník pokračuje v účasti v Projektu po účinnosti změny podmínek, platí, že se změnou podmínek souhlasí.
	6.3 Jakékoliv dodatky, výhrady, omezení či odchylky k těmto podmínkám jsou vyloučeny.
	6.4 Vztah mezi sdružením CZ.NIC a Vlastníkem se řídí právním řádem České republiky.
	6.5 Je-li Vlastník spotřebitelem, je pro případ spotřebitelského sporu v souvislosti s účastí Vlastníka v projektu subjektem mimosoudního řešení takového spotřebitelského sporu Česká obchodní inspekce (www.coi.cz).


